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Internet stvari: Varnost in zasebnost kot glavna zaviralca implementacije 
Tehnologija interneta stvari še zdaleč ni popolnoma razvita. Internet stvari je že prisoten v 
našem vsakdanjem življenju, predvsem s pametnimi mobilnimi telefoni in drugimi pametnimi 
napravami. Poleg tega pa se uporablja tudi že v gospodarstvu v obliki tehnologije RFID in 
senzorjev. Primanjkujejo predvsem standardi, ki bi pripomogli k večji in lažji implementaciji. 
Medtem ko podjetja skrbita pomanjkanje znanja in visoka cena, potrošniki še vedno ne 
zaupajo tej tehnologiji, saj menijo, da primanjkuje predvsem varnosti in zasebnosti. Kljub tem 
pomislekom glede interneta stvari pa ima ta tako dobre kot tudi slabe lastnosti uporabe. 
Prihodnost interneta stvari je svetla, saj države vlagajo v njegov razvoj, vendar pa je 
potrebnega še veliko časa, da bo ta tehnologija uporabljena množično po vsem svetu, 
predvsem v obliki pametnih mest, pametnega gospodarstva in transporta, kot tudi pametnega 
življenja ljudi, ki bodo globoko povezani s tehnologijo interneta stvari. 
 
Ključne besede: Internet stvari, varnost, zasebnost, implementacija, prihodnost. 
 
Internet of Things: Security and privacy as main preventers of the implementation 
The internet of things is far from fully developed. Internet of things is already present in our 
every day life, especially with smart phones and other smart devices. The technology is 
already in use in economy and industrial plants mainly in forms of RFID technology and 
sensors. It lacks standards which would contribute to a more broad and easy implementation. 
While companies are concered with lack of knowledge and high prices of internet of things, 
the consumers still do not trust this technology. They are of an opinion that the internet of 
things mainly lacks security and privacy. Despite all the concerns with the internet of things, 
the technology has good and bad properties of its use. The future of the internet of things is 
bright, countries invest in its developement although there is still a lot of work needed in order 
for the technology to be widely used around the whole world, mainly as smart grids/cities, 
smart economy and transport as well as smart life of people who will be deeply intertwined 
with the technology of interent of things.  
 
Keywords: Internet of things, security, privacy, implementation, future.
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Seznam uporabljenih kratic in simbolov 
 
 
CASAGRAS Coordination and support action for global RFID-related activities and 
standardisation      Koordinacijski in podporni ukrepi 
za globalne RFID-dejavnosti in standardizacijo 
 
CERP-IoT Cluster of European Research Projects on the Internet of Things  
        Skupina evropskih raziskovalnih 
projektov v zvezi z internetom stvari 
 
IKT  Informacijsko-komunikacijska tehnologija 
 
IT  Informacijska tehnologija 
 
NFC  Near Field Communication   Komunikacija blizu polja 
 
NIST  National Institute for Standards and Technology Nacionalni inštitut za 
standardizacijo in tehnologijo 
 
P2P  Point-to-point communication  Komunikacija točka-točka 
         
RFID  Radio-frequency identifier   Radiofrekvenčni identifikator 
 
SRA  Strategic Research Agenda   Strateški raziskovalni program 
 
WSN  Wireless sensor networks   Brezžično senzorično omrežje 
 
WISP  Wireless identification and sensing platform  Brezžična 
identifikacijska in senzorična platforma  
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1 Uvod 
 
Ob hitrem razvoju tehnologije, s tem tudi interneta, računalnikov in drugih naprav oz. 
»stvari«, je bilo samo še vprašanje časa in edina naslednja logična stopnja povezava vseh teh 
naprav med seboj. Internet stvari je spremenil način življenja in našo interakcijo z napravami. 
Ta tehnologija pa je poleg ugodnosti s seboj prinesla tudi nekaj resnih nevarnosti (Burton, b. 
d.). 
Od zgodnjih devetdesetih let prejšnjega stoletja se je število informacij osebnega značaja 
skozi digitalizacijo in mreženje eksponentno povečalo. Predstavljamo si lahko zdravnika, ki je 
v nekem zdravniškem omrežju oz. skupnosti. Ta zdravnik lahko posreduje in deli naše 
zdravstvene podatke v trenutku, kar posledično pomeni hitrejše in bolj natančne diagnoze in 
zdravljenja. Hkrati pa je lahko isto omrežje izpostavljeno napadu hekerjev, zaradi česar so 
lahko naši zdravstveni podatki uporabljeni proti nam in nam tako škodujejo, ne pa pomagajo 
(Burton, b. d.). 
Podobno je tudi z mobilnimi telefoni, kjer aplikacije, kot sta Google Maps in Google App, 
beležijo naše lokacije in dovoljujejo pošiljanje povratnih informacij o lokacijah, ki jih 
obiščemo. To je dobro tako za potrošnike kot podjetja, saj to oblikuje dobro informirano 
skupnost. Obenem pa to pomeni nekakšen nenehen nadzor, saj se nenehno beležijo in hranijo 
podatki o tem, kje smo bili, kakšna je naša dnevna rutina, kaj najraje jemo in podobno 
(Burton, b. d.). 
Glavno vprašanje in cilj diplomskega dela je ugotoviti, ali sta varnost in zasebnost glavna 
zaviralca implementacije interneta stvari. Za to vprašanje sem se odločil predvsem zato, ker 
smo v današnjem času že kar precej odvisni od tehnologije, prav zaradi te odvisnosti pa smo 
ranljivi, predvsem v smislu varnosti in zasebnosti (»hiv.gov«, b. d.). Ker si lahko samo 
predstavljamo, kaj bo ta naša odvisnost od tehnologije prinesla v prihodnosti, sem se odločil 
na kratko raziskati, kaj lahko pričakujemo. 
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2 Opredelitev interneta stvari 
 
2.1 Kaj je internet stvari 
Težko je enotno definirati, kaj internet stvari sploh je, saj si vsak avtor oz. poznavalec 
tehnologij predstavlja internet stvari nekoliko drugače. Internet stvari predstavljajo predvsem 
t. i. množice miniaturnih in primitivnih računskih naprav oz. stvari, ki so sposobne med seboj 
in okoljem komunicirati ter tako sodelovati in dosegati skupne cilje. Vse to pa počno z 
ustreznimi naslovnimi shemami in internetnim omrežjem. Kot miniaturne in primitivne 
računske naprave v internetu stvari štejemo naprave oz. stvari, kot so značke RFID, senzorji, 
prožilci in druge naprave (Jelenc in drugi, 2011). 
Drugače rečeno je internet stvari sistem med seboj povezanih računalniških naprav, 
mehaničnih in digitalnih strojev, objektov, živali ali tudi ljudi, ki jim je dodeljen unikaten 
identifikator (UID). Ta sistem ima sposobnost prenosa podatkov oz. informacij prek omrežja, 
ki ne zahteva interakcije človeka s človekom ali interakcije človeka z računalnikom, torej je 
drugače rečeno avtonomen (Rouse in drugi, b. d.). 
Različne organizacije, ki se ukvarjajo z internetom stvari, so podale svoje definicije, kaj ta 
tehnologija je oz. kaj jo predstavlja ter kako deluje. 
V projektu Evropske unije, CASAGRAS, so tako internet stvari definirali kot globalno 
omrežno infrastrukturo, ki povezuje fizične in virtualne objekte (stvari) z izkoriščanjem 
zajetih informacij in zmožnostjo komuniciranja. Ta infrastruktura zajema obstoječ in 
razvijajoč internet ter omrežni razvoj. Ponujala bo specifično identificiranje objektov (stvari), 
senzorjev in povezovalne sposobnosti kot osnovo za razvoj neodvisnih storitev sodelovanja in 
aplikacij. Te bodo okarakterizirane z visoko mero avtonomnosti zajemanja informacij, 
prenosa dogodkov, omrežno povezljivostjo in interoperabilnostjo (CASAGRAS, 2011). 
Organizacija IoT Special Interest Group je v svojem poročilu predstavila internet stvari kot 
tehnologijo, ki je že globoko v razvoju. Opredelili so jo kot stanje, kjer stvari (objekti, okolja, 
vozila in obleka) prenašajo več informacij o sebi in so sposobne tudi zaznavati, komunicirati, 
mrežiti in ustvarjati nove informacije, poleg tega pa te stvari postanejo sestavni del interneta. 
Internet stvari so tako označili kot vizijo več tehnologij in storitev z velikimi količinami 
9 
 
podatkov, ki bodo drastično spremenile našo družbo na vseh ravneh (ICT Knowledge 
Transfer Network, 2013).  
Internet stvari v diplomskem delu predstavljajo stvari, ki nikoli prej niso imele elektronskih 
komponent (npr. zapestnice, nalepke, obeski in druge), z razvojem tehnologije pa so jih 
pridobile, s tem pa povezavo z internetom. Prav tako internet stvari predstavljajo naprave, ki 
so že v osnovi zasnovane kot naprave, ki jim je omogočena povezljivost z internetom (npr. 
računalniki). 
 
2.2 Struktura in delovanje interneta stvari 
Internet stvari deluje predvsem na podlagi brezžične povezave, pri tem imata največji vlogi t. 
i. oddajnik in sprejemnik. Poznamo več tehnologij s tovrstno komunikacijo in sicer 
radiofrekvenčna identifikacija oz. RFID, brezžična-senzorična omrežja, senzorična RFID-
omrežja ter brezkontaktno tehnologijo NFC. Z razvojem tehnologije se bodo velikost, teža, 
energijska poraba in cena oddajnikov spremenili tako, da bodo bolj uporabni (manjši, lažji, 
varčnejši in cenejši) ter jih bo posledično možno pritrditi na katerikoli predmet. To pa na 
koncu pripelje do koncepta interneta stvari (Jelenc in drugi, 2011). 
 
2.2.1  Radiofrekvenčna identifikacija (RFID) 
Radiofrekvenčna tehnologija je ena izmed gradnikov interneta stvari. S pomočjo t. i. RFID-
sistemov, ki jih sestavljajo čitalniki in značke, lahko sledimo stvarem npr. v proizvodnjah za 
nadzor izdelkov na proizvodnem traku ali pa v skladiščih za nadzor nad skladiščenimi 
materiali in izdelki (Jelenc in drugi, 2011). To prikazuje tudi spodnja Slika 2.1. 
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Slika 2.1: Prikaz uporabe RFID-tehnologije 
 
Vir: Zetes (b.d.). 
Ti sistemi delujejo tako, da pritrdimo RFID-značke na stvari, s pomočjo katerih se vsaki stvari 
dodeli edinstven identifikator. S pomočjo čitalnika pa se te značke berejo. Med značko in 
čitalnikom tako poteka komunikacija, ki jo začne čitalnik s tem, ko odda ustrezen 
elektromagnetni signal, na katerega se značka odzove. Signal, ki ga odda čitalnik, predstavlja 
poizvedbo o prisotnosti vseh značk v dometu. Ko značka oz. značke zaznajo del signala, te 
čitalniku sporočijo svoj edinstveni identifikator. Komunikacija med čitalnikom in značko pa 
ni odvisna od tega, ali sta značka in čitalnik v neposrednem vidnem polju, ampak lahko 
poteka tudi na daljavo, kjerkoli v dometu čitalnika (Jelenc in drugi, 2011). 
Na Sliki 2.2 lahko vidimo, kako je sestavljena RFID-značka, in sicer iz mikročipa in antene, 
ki je namenjena tako sprejemu kot oddajanju signala oz. identifikatorja. Te značke so 
predvsem v obliki majhnih nalepk, npr. značke podjetja Hitachi imajo dimenzijo 0,4 x 0,4 x 
0,15 mm (Jelenc in drugi, 2011).  
Slika 2.2: Struktura RFID-značke 
 
Vir: Kalnoskas, (2017). 
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Značk je več vrst, in sicer so najpogostejše pasivne značke, ki nimajo lastnega napajanja. 
Pasivne značke se napajajo s pomočjo antene prek signala, ki ga odda čitalnik. Ko antena 
sprejme signal, se v njej inducira električna napetost, ta se nato uporabi za napajanje 
mikročipa v znački. Ko značka pridobi napetost oz. signal, pošlje čitalniku svoj identifikator. 
Antene, prek katerih značke sprejemajo in oddajajo signal, so usmerjene, zato lahko značko 
preberemo s čitalnikom na razdalji nekaj metrov. Prenos informacij prek teh anten poteka po 
različnih frekvenčnih pasovih, npr. nizkih frekvenčnih pasovih med 124 in 135 kHz ali ultra 
visokih med 860 in 960 MHz. Tiste značke, kjer prenos informacij poteka po ultra visokih 
frekvenčnih frekvencah, imajo tudi najdaljši domet oz. jih lahko preberemo s čitalnikom na 
večjih razdaljah (Jelenc in drugi, 2011). Delovanje pasivne značke oz. strukturo delovanja si 
lahko ogledamo na Sliki 2.3. 
Slika 2.3: Struktura delovanja pasivne RFID-značke 
 
Vir: PolyGAIT (b.d.). 
Druga vrsta RFID-značk so tiste, ki imajo lastno napajanje v obliki baterij, te pa lahko delimo 
na »polpasivne« in aktivne. Pri »polpasivnih« značkah se mikročip napaja s pomočjo baterije, 
za sporočanje svojega identifikatorja pa uporabi signal čitalnik, tako da s pomočjo tega napaja 
oddajnik značke (Jelenc in drugi, 2011). Razliko med pasivno in »polpasivno« značko lahko 
vidimo na Sliki 2.4. 
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Slika 2.4: Struktura delovanja polpasivne RFID-značke 
 
Vir: PolyGAIT  (b.d.). 
Pri aktivnih značkah se vse komponente napajajo s pomočjo baterije. Aktivne značke se 
razlikujejo od »polpasivnih« in pasivnih značk tudi po tem, da imajo največji domet, so 
najdražje in so lahko tudi začetnik pobudnik komunikacije med čitalnikom in značko, medtem 
ko pri drugih dveh vrstah komunikacijo začne čitalnik (Jelenc in drugi, 2011). Strukturo 
delovanja te značke lahko vidimo na Sliki 2.5. 
Slika 2.5: Struktura delovanja aktivne RFID-značke 
 
Vir: PolyGAIT  (b.d.). 
 
2.2.2  Brezžična-senzorična omrežja 
Eden izmed gradnikov interneta stvari so tudi brezžična senzorična omrežja oz. WSN (angl. 
wireless sensor networks). Tovrstna omrežja so sestavljena iz določenega števila senzoričnih 
vozlišč, ki med seboj komunicirajo. Z brezžičnimi-senzoričnimi omrežji lahko bolje 
spremljamo predmete, npr. v proizvodnem nadzoru izdelkov oz. na proizvodnem traku. Poleg 
lokacije izdelka lahko spremljamo fizikalne količine, npr. temperaturo in vlago okolice, kjer 
je izdelek (Jelenc in drugi, 2011). 
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Brezžična-senzorična omrežja delujejo tako, da vozlišča, ki med seboj komunicirajo, 
spremljajo podatke, kot so fizikalne količine, in te podatke nato posredujejo glavnemu 
računalniku, kot lahko vidimo na Sliki 2.6. Če imamo za primer spremljanje mikroklime v 
gozdu ali v odsekih specifičnega gozda (npr. samo drevesa z iglicami), namestimo mrežo 
vozlišč v gozdu oz. v določenem odseku. Ko so ta vozlišča nameščena, zajemajo informacije 
in si jih pošiljajo med seboj tako, da na koncu ta informacija prispe do glavnega računalnika 
(Culler-Mayeno, 2006).  
Slika 2.6: Prikaz delovanja brezžičnih-senzoričnih omrežij 
 
Vir: Malavolta  (2014). 
 
2.2.3  Senzorična RFID-omrežja 
Pri senzoričnih RFID-omrežjih ne gre konkretno za RFID-značke, ampak naprave s platformo 
za brezžično identifikacijo in zaznavanje oz. WISP (angl. wireless identification and sensing 
platform). Tovrstne naprave WISP imajo enake lastnosti kot pasivne RFID-značke, kar 
pomeni, da se napajajo s pomočjo signala, ki ga odda čitalnik. V nasprotju s pasivnimi RFID-
značkami imajo naprave WISP poleg lastnosti RFID-značk tudi zmožnost senzoričnega 
zaznavanja in zmožnost računskih operacij. To napravam WISP omogoča, da lahko vzorčijo, 
poročajo meritve, zapisujejo podatke na bliskovni pomnilnik (flash memory) in opravljajo 
kriptografske izračune. Poleg tega naprave WISP opremljajo tudi s svetlobnimi senzorji, 
temperaturnimi senzorji in senzorji za merjenje pritiska, pospeškov ter vlažnosti (Jelenc in 
drugi, 2011). 
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2.2.4  NFC 
Tehnologija NFC (angl. Near Field Communication) deluje brezkontaktno in je namenjena 
predvsem lajšanju vzpostavitve komunikacije med stvarmi tako kot prej omenjene 
tehnologije. Tehnologija NFC se od drugih tehnologij razlikuje tudi po tem, da mora njen 
uporabnik eksplicitno izraziti željo po vzpostavitvi povezave (Jelenc in drugi, 2011). 
Tudi tehnologija NFC temelji na tehnologiji RFID. Pri NFC-tehnologiji gre za značke in 
čitalnike z zelo omejenim dosegom. Za komunikacijo oz. povezavo potrebujemo NFC-
čitalnik in NFC-značko. Značka je sestavljena iz integriranega vezja in antene, kar je razvidno 
na Sliki 2.7. V vezju so shranjeni podatki, antena pa se, tako kot pri drugih omenjenih 
tehnologijah, uporablja za komunikacijo s čitalnikom (Jelenc in drugi, 2011). 
Slika 2.7: Struktura NFC-značke 
 
Vir: Bonwal  (b.d.). 
Uporaba tehnologije NFC se začne s približevanjem dveh naprav, ki ju približa uporabnik. 
Načinov uporabe je veliko, vendar tako kot menijo Jelenc in drugi, jih lahko v grobem delimo 
na tri področja. Prvo je iniciacija storitev, kjer gre predvsem za dostop oz. prenos določene 
informacije, kot so kratka besedila, npr. spletni naslovi. Drugo področje je komunikacija P2P, 
kjer gre za prenos majhne količine podatkov, primer takšne komunikacije je povezava 
tiskalnika in fotoaparata, ki se povežeta s pomočjo NFC-tehnologije z izmenjavo podatkov oz. 
povezavo Bluetooth. Tretje pa je plačevanje in poverjanje, kjer gre v grobem za lažje 
plačevanje s pomočjo naprav, kot so mobilni telefoni (Jelenc in drugi, 2011).  
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Kje vse se tehnologija NFC uporablja, lahko razberemo s Slike 2.8. Pri vseh teh načinih 
uporabe gre za isto tehnologijo, spremeni se samo aplikacija, npr. na telefonu, ali programska 
oprema. Na podlagi tega se lahko tehnologija NFC uporablja kot nadomestek kreditnih kartic, 
kot plačevanje s pametnim telefonom, kot vstopnica (letala, vlaki, avtobusi), v zdravstvu kot 
pripomoček za nadzor pacienta, kot dostop brez ključa (različna vrata in podobno), kot 
pripomoček v proizvodnji za nadzor produktov, podobno tudi v logistiki in dostavljanju, kot 
pripomoček v skladiščih za nadzor inventarja in tudi kot zaščita pred krajo (Baby, 2017). 
Slika 2.8: Prikaz načinov uporabe NFC-tehnologije 
 
Vir: Baby  (2017). 
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2.3 Razlaga pojmov varnost in zasebnost interneta stvari 
2.3.1  Varnost 
Varnost v internetu stvari predstavlja tehnologijo, ki nekako ščiti stvari oz. naprave in omrežja 
v internetu stvari. 
Internet stvari omogoča internetno povezavo med sistemom povezanih računalniških naprav, 
digitalnih naprav, objektov, živali in ljudi. Vsaka od teh stvari dobi t. i. unique identifier oz. 
unikatni identifikator in sposobnost samodejnega prenosa podatkov prek omrežja. To, da 
imajo naprave dostop do interneta, prinese s seboj veliko resnih ranljivosti, če te niso dovolj 
zaščitene (Rouse in drugi, b. d.). 
Varnost interneta stvari je pod drobnogledom po več odmevnih incidentih, kjer so običajne 
naprave interneta stvari uporabili za prodore in napade večjih omrežij. Implementacija 
varnostnih sistemov je kritična za zagotavljanje varnosti omrežij, v katerih so naprave 
interneta stvari (Rouse in drugi, b. d.). 
2.3.2  Zasebnost 
Zasebnost v internetu stvari je poseben vidik, ki je potreben za zaščito pred izpostavljenostjo 
osebnih informacij, še posebej v omrežjih, kjer so stvari povezane med seboj in kjer je 
interoperabilnost ključen dejavnik pri delovanju teh (Rouse in drugi). 
Razlika med t. i. klasičnim internetom in internetom stvari je ta, da pri klasičnem internetu 
uporabnik sam razkriva in vnaša podatke, npr. družabna omrežja, medtem ko uporabnik v 
internetu stvari deli svoje podatke, čeprav ne uporablja storitev, saj se podatki zbirajo in 
obdelujejo avtomatizirano, v večini primerov brez vedenja uporabnika (Jelenc in drugi, 2011). 
Ob razvoju interneta stvari se morajo razviti tudi načini varovanja zasebnosti in podatkovne 
integritete. Pri analizi podatkov gre predvsem za analizo več skupin podatkov hkrati, ki 
omogočajo razvijanje vzorcev za določene situacije, npr. v zdravstvu za odkrivanje povezav 
med boleznimi. Ob analizi več podatkov hkrati lahko prav tako pride do vdora v zasebnost. 
Na podlagi zbranih podatkov bi lahko namreč identificirali posameznika, kar pa predstavlja 
problem. Zaradi tega je Evropska unija že sprejela nekatere ukrepe k zboljšanju varnosti 
podatkov in zasebnosti uporabnikov (Weber, 2015). 
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2.4 Kje je že implementiran internet stvari 
Internet stvari se v velikih podjetjih že uporablja. Eden od primerov uporabe je optimizacija 
proizvodnje, npr. proizvodnja pri Harley-Davidsonu je tako rekoč v celoti pod nadzorom. Vsi 
koraki v proizvodnji so sledljivi in zabeleženi v sistem za upravljanje uspešnosti v realnem 
času. Poleg tega so pri Harley-Davidsonu s senzorji opremili tudi stroje za proizvodnjo in 
preostalo pomembno opremo za boljše in bolj učinkovito delovanje (Forbes, b. d.). 
Tehnologija interneta stvari se uporablja tudi v upravljanju dobavne verige. Podjetje Amazon 
je v svojih skladiščih in centrih, kjer hranijo izdelke, uvedlo robote podjetja Kiva Systems, ki 
proces skeniranja in iskanja ter zbiranja produktov avtomatizirajo. To je posledično pomenilo, 
da so pri Amazonu samo z uvedbo teh avtomatiziranih robotov prihranili 20 % (po ocenah 
okoli 22 milijonov dolarjev letno) stroškov upravljanja njihovih skladišč (Forbes, b. d.). 
Še en način uporabe interneta stvari, ki je že implementiran, je t. i. spremljanje in upravljanje 
sredstev. Podjetje Sullair, ki se ukvarja s proizvodnjo kompresorjev, je v svoje produkte 
namestilo nadzor na daljavo. To pomeni, da lahko potrošnik oz. uporabnik njihovih izdelkov 
predčasno pridobi opomnik za vzdrževanje, kar posledično pomeni minimizacijo izpada 
naprav (Forbes, b. d.). 
To so bili primeri uporabe v poslovanju oz. v podjetjih. Obstajajo tudi primeri uporabe v 
zasebnem življenju oz. v življenju posameznika oz. potrošnika. Eden izmed takih primerov je 
t. i. pametna hiša ali pametni dom, ki omogoča upravljanje vseh sredstev na daljavo, npr. 
prižiganje klimatskih naprav, preden pridemo domov, upravljanje luči, upravljanje odklepanja 
in zaklepanja vhodnih vrat in podobno (Kashyap, b. d.). 
Naslednji primer uporabe so oblačila in dodatki, kjer gre predvsem za dodatke, ki jih nosimo 
na sebi, kot so ure, zapestnice in podobno. Te naprave beležijo podatke njihovih uporabnikov, 
na široko zajemajo podatke o našem fitnesu, zdravju in zabavi (Kashyap, b. d.). 
Še en primer uporabe, ki je vedno bolj pogost tudi pri proizvajalcih avtomobilov, so t. i. 
povezani avtomobil. Ta tehnologija je namenjena predvsem za vzdušje znotraj avtomobila, se 
pa uporablja tako za nadzor avtomobila kot tudi za pomoč pri vzdrževanju (Kashyap, b. d.). 
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3 Opredelitev metodologije raziskovalnega problema in vprašanja 
 
3.1 Metodologija 
Za pisanje diplomskega dela sem se osredotočil na metodo analize sekundarnih podatkov in 
že objavljenih del ter ugotovitev. Na podlagi teh sem primerjal in povzel glavne ugotovitve in 
odgovoril na svoja raziskovalna vprašanja. 
Nekatere glavne raziskave, na katere sem se osredotočil, so raziskave podjetij Penton, 
TEKsystems, Irdeto in Gigya. Raziskavi podjetja Penton in TEKsystems predstavljajo 
poslovni vidik oz. mnenja podjetnikov in tistih, ki so odgovorni za IT-področje v svojem 
podjetju, glede problemov implementacije interneta stvari v svojem podjetju. Raziskavi 
podjetja Irdeto in Gigya pa predstavljata vidik posameznika oz. potrošnika, nekoga, ki kupi 
napravo s tehnologijo interneta stvari oz. bi to le rad kupil, vendar ima pomisleke glede tega. 
 
3.2 Raziskovalni problem 
Tehnologija interneta stvari oz. vse te naprave, stvari in ljudje, ki imajo in nosijo to 
tehnologijo, delujejo kot dodana vrednost tako posamezniku kot tudi podjetjem, vendar ta 
tehnologija predstavlja veliko tveganj (Weber, 2015). Kakšna tveganja, lahko vidimo v 
nadaljevanju pri analizi raziskav, omenjenih v prejšnjem podpoglavju. 
Omenjena tehnologija zbira velike količine podatkov in zaradi tega predstavlja veliko 
tveganje za vdor v zasebnost posameznika. To pomeni, da lahko na podlagi zbranih podatkov 
celo identificiramo posameznika, hkrati pa opazujemo njihove vedenjske vzorce (Weber, 
2015). 
Da bi se pred tem lahko zavarovali, je treba zaščititi stvari oz. naprave in omrežja v internetu 
stvari (Rouse in drugi, b. d.). 
Ker menim, da sta to glavna vzroka za počasno implementacijo in sprejemanje tehnologije 
interneta stvari, sem se odločil to tudi raziskati. 
 
3.3 Raziskovalno vprašanje 
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Za svoje glavno raziskovalno vprašanje sem izbral naslednje: 
Ali sta zasebnost in varnost glavna dejavnika zaviranja implementacije interneta stvari? 
Za konec pa bom poskušal ugotoviti še naslednje: 
Kje in kako bo implementirana tehnologija interneta stvari v prihodnosti? 
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4 Analiza problema na podlagi zbrane literature 
 
Implementacija interneta stvari poteka že od leta 1999, ko je Ashton prvi podal idejo, kako bi 
lahko povezovali dobavno verigo nekega podjetja ali organizacije z internetom (Barton in 
drugi). 
Pri vprašanju, ali sta zasebnost in varnost glavna dejavnika zaviranja implementacije interneta 
stvari, moramo poiskati še druge možne zaviralce te tehnologije. Teh razlogov je več. Eden 
izmed njih je tehnična neizvedljivost, kar pomeni, da določenega koncepta uporabe oz. 
implementacije ni možno izvesti s tehnologijo, ki je trenutno na voljo. Če je implementacija 
izvedljiva, je lahko naslednji razlog tudi stroškovna neizvedljivost, kar pomeni, da je 
implementacija določenega sistema, npr. v cestni infrastrukturi, neizvedljiva zaradi prevelike 
cene. Moramo vedeti, da gre tukaj še vedno za nekakšno inovacijo, tako kot pravijo Jelenc in 
drugi, pa neke velike masovne potrebe po tej tehnologiji še ni, zato je lahko posledično cena 
takšnega projekta precej visoka. Še zadnji možni razlog po navedbah Jelenca in drugih je 
družbena nezaželenost oz. neprimernost, kar pomeni, da družba zaradi določenih razlogov, 
med drugim zaradi varnosti in zasebnosti, ne sprejme implementacije te tehnologije oz. jo 
glasno zavrača (Jelenc in drugi, 2011). 
Na podlagi raziskave sekundarnih virov lahko ugotovimo, da varnost in zasebnost nista edina 
razloga za slabo implementacijo interneta stvari, tako kot pravijo tudi Jelenc in drugi. Poleg 
že omenjenih razlogov pa bi lahko teh bilo več. Kot ključni razlog oz. zaviralec 
implementacije bi lahko bil skupek več posameznih razlogov oz. zaviralcev, tako že 
omenjenih kot tudi tistih, ki še niso bili omenjeni v tem delu. 
 
4.1 Stališče organizacij in podjetij glede interneta stvari 
4.1.1 Raziskava Penton 
Na podlagi raziskave, ki jo je naredilo podjetje Penton, je Buntz podrobno razdelil razloge za 
počasno sprejemanje oz. počasno implementacijo. Več podatkov o izvedbi raziskave in 
njenem izvajalcu ni bilo navedenih nobenih dodatnih informacij (Buntz, 2016). 
Na podlagi omenjene raziskave na vzorcu anketirancev z več področji dela je Buntz ugotovil, 
da 40 % anketirancev skrbi zasebnost podatkov. Kot nekako rešitev k problemu zasebnosti 
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podatkov je poudaril tudi to, da se zakoni na tem področju prav tako spreminjajo in razvijajo. 
V nadaljevanju je ugotovil, da 40 % anketirancev skrbi varnost, pri tem je izpostavil ranljivost 
industrije. Industrijske naprave so bile vedno narejene tako, da so bile nekako izolirane oz. 
niso bile povezane v zunanja omrežja. Če bi industrija imela svoje naprave povezane v 
zunanje omrežje, bi te bile ranljive za mnogo hekerskih napadov. Buntz omenja tudi hekerski 
napad na vozilo znamke Jeep, ki je drvel po avtocesti z več kot 100 kilometri na uro. 
Posledice tega bi lahko bile katastrofalne, če hekerja ne bi tega izvajala v sodelovanju s 
prijatelji in ne bi bila tako »prizanesljiva«. Vsi pa se lahko strinjamo, da bi se lahko vse 
skupaj končalo tragično (Buntz, 2016). 
Naslednji razlog, ki ga navaja Buntz, je visoka cena implementacije te tehnologije, saj se v 
večini uporablja t. i. računalništvo v oblaku (cloud-computing) za shranjevanje in prenos 
podatkov, ki pa je z veliko količino podatkov lahko zelo drag. Z visoko ceno implementacije 
te tehnologije se strinja 38 % anketirancev ankete, na kateri temelji Buntz. Kot enega izmed 
razlogov za počasno implementacijo interneta stvari Buntz omenja premalo znanja o 
obstoječih rešitvah, predvsem kako to tehnologijo implementirati in tudi uporabljati. S tem se 
prav tako strinja 38 % anketirancev. Za naslednji razlog je navedel slabo obstoječo 
infrastrukturo, s čim se strinja 33 % anketirancev (Buntz, 2016). 
Buntz omenja nekakšno razpršenost vodilnih podjetij pri razvoju infrastrukture in tehnologije 
interneta stvari, saj so nekatera podjetja kot tekmeci, druga pa se združujejo, vendar kljub 
temu razvijajo stvari po svojih zamislih. Pomanjkanje standardov je še en razlog, ki ga navaja 
Buntz in s katerim se strinja 29 % anketirancev. Problem je v tem, da ne obstajajo univerzalni 
standardi, na drugi strani pa je ogromno novih in vedno več jih bo. To je dodaten problem, saj 
posamezen standard ne more dobiti takšnega odobravanja, da bi lahko postal univerzalen. Iz 
tega problema izhaja tudi naslednji razlog za počasnejšo implementacijo, ki ga navaja Buntz, 
in sicer interoperabilnost. Interoperabilnost razlaga kot stanje obstoječih tehnoloških 
standardov, ki ne delujejo pravilno skupaj z drugimi tehnološkimi standardi. Torej ta problem 
nastane, če ne obstaja dovolj univerzalnih standardov, ki bi različne naprave povezovali med 
seboj. Tako misli tudi 28 % anketirancev v omenjeni anketi (Buntz, 2016). 
Z naslednjim razlogom za počasno implementacijo, kot ga navaja Buntz, se strinja 27 % 
anketirancev, in sicer z negotovostjo, da bo internet stvari izpolnil vsa pričakovanja in 
obljube.  
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Eden izmed zadnjih razlogov za počasno implementacijo, ki jih navaja Buntz, pa je ta, da 
trenutni potek dela ni dobro definiran, s čimer se strinja 26 % anketirancev. To je predvsem 
zaradi tega, ker je trg za internet stvari precej mlad in podjetja, ki se odločijo za nadgradnjo 
obstoječega sistema na sistem interneta stvari, nimajo dosti izkušenj s tem, prav tako se tukaj 
ponovno omenja že obstoječa infrastruktura, ki ne omogoča tako hitre implementacije nove 
tehnologije interneta stvari (Buntz, 2016). 
Kot zadnji razlog za počasno implementacijo pa Buntz navaja dejstvo, s katerim se strinja 24 
% anketirancev, da je tehnologija interneta stvari še nekoliko nezrela, saj kot je bilo že 
omenjeno, je ta tehnologija precej mlada, zato ji ne zaupa še toliko ljudi in podjetij (Buntz, 
2016). 
 
4.1.2 Raziskava TEKsystems 
Ko govorimo o stališču organizacij in podjetij do tehnologije interneta stvari, lahko omenimo 
tudi raziskavo, ki jo je izvedlo podjetje TEKsystems. To se ukvarja z IT (informacijska 
tehnologija), predvsem s podporo zaposlovanja, rešitvami in storitvami za IT. 
Ob koncu leta 2015 so v podjetju TEKsystem, kot že omenjeno, izvedli raziskavo oz. spletno 
anketo na vzorcu več kot 200 vodilnih IT-podjetnikov in tistih, ki so odgovorni za IT v večjih 
podjetjih po svetu. Treba je omeniti tudi to, da so omenjeni anketiranci z različnih področij, 
tako industrije kot tehnološka podjetja, tudi finančnih storitev, izobraževanja, zdravstva in 
drugih. Letni prihodki podjetij oz. organizacij, kjer svoje delo opravljajo anketiranci, pa se 
gibljejo od 250 milijonov ameriških dolarjev do več kot 5 milijard ameriških dolarjev 
(TEKsystems, 2016). 
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Slika 4.1: Prikaz vprašanja o stanju implementacije tehnologije interneta stvari v njihovem podjetju 
 
Vir: TEKsystems  (2016). 
Kot lahko vidimo na Sliki 4.1, je na vprašanje, v kakšnem stanju je njihovo podjetje oz. 
organizacija na področju interneta stvari, samo 39 % anketirancev odgovorilo, da so že v fazi 
testiranja in implementacije interneta stvari. Kar 42 % jih je odgovorilo, da so v nekakšnem 
dialogu, kako bi ta tehnologija vplivala na njihovo podjetje. Ostalih 19 % pa je odgovorilo, da 
so njihova podjetja v stanju načrtovanja, analiz in pridobivanja dovoljenj. 
Pomembna ugotovitev, ki so jo podali v TEKsystem, je tudi ta, da so velike organizacije, tiste, 
ki imajo letni dohodek večji od 5 milijard ameriških dolarjev, veliko bolj nagnjene k temu, da 
bodo sprejeli novo tehnologijo, kot tiste organizacije, ki so manjše in imajo manjši letni 
prihodek. Velike organizacije si lahko tako privoščijo razvijanje in testiranje te tehnologije, 
medtem ko manjše organizacije nekako čakajo, da vidijo, kako se obnese in razvija ta 
tehnologija (TEKsystems, 2016). 
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Slika 4.9: Prikaz vprašanja, kje vidijo največje tveganje oz. izziv pri uresničevanju potenciala interneta stvari 
 
Vir: TEKsystems  (2016). 
Kot lahko vidimo na Sliki 4.2, se je na vprašanje, kaj vidijo kot največje tveganje oz. izziv pri 
uresničevanju potenciala interneta stvari, kjer je možno odgovoriti z več odgovori, kar 50 % 
anketirancev strinjalo s tem, da je največje tveganje povečana izpostavljenost podatkov oz. 
varnost teh. Naslednje največje tveganje je donosnost naložbe, s čimer se strinja kar 43 % 
anketirancev. Kot naslednje tveganje oz. izziv predstavlja interoperabilnost z že obstoječo 
infrastrukturo oz. sistemi, s tem pa se strinja 37 % anketirancev. Iskanje delavcev s pravim 
znanjem za delo z internetom stvari navajajo kot naslednje tveganje oz. izziv, s čimer se 
strinja 33 % anketirancev. Zagotavljanje sredstev in pomisleki glede zgodnjega razvojnega 
stanja tehnologije sta naslednji dve tveganji oz. izziva, s tem pa se strinja 29 % anketirancev. 
Kot naslednje tveganje oz. izziv, s katerim se strinja 28 % anketirancev, izpostavljajo 
negotovost glede področja uporabe. Zadnje tveganje oz. izziv pa je nezmožnost dela pri 
povečanju količin podatkov, predvsem analiza podatkov in hramba teh, s čimer se strinja 15 
% anketirancev. 
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Slika 4.10: Prikaz vprašanja, ali se strinjajo s trditvijo, da v njihovem podjetju lahko učinkovito sodelujejo pri 
usmerjanju podjetja skozi spremembe, ki jih prinaša internet stvari 
 
Vir: TEKsystems  (2016). 
Zanimiva ugotovitev na podlagi raziskave, ki jo je opravilo podjetje TEKsystems, je tudi ta, 
da se 53 % anketirancev zelo strinja ali strinja s trditvijo, da v njihovem podjetju tisti, ki so 
odgovorni za posle, in tisti, ki so zaposleni v IT, znajo med seboj dobro sodelovati in 
usmerjati podjetje skozi spremembe, ki jih prinaša internet stvari. Kar 35 % anketirancev se s 
tem niti ne strinja niti strinja, 12 % pa je takšnih, ki se s trditvijo ne strinjajo. To lahko 
razberemo tudi na Sliki 4.3. 
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Slika 4.11: Prikaz vprašanja, katera znanja je najtežje najti za uresničevanje ciljev implementacije interneta 
stvari 
 
Vir: TEKsystems  (2016). 
Kot lahko vidimo na Sliki 4.4, je na vprašanje, katera znanja oz. poklice je najtežje najti za 
pobudo implementacije interneta stvari, kjer je bilo možno odgovoriti z več odgovori, kar 45 
% anketirancev izbralo informacijsko varnost oz. tiste z znanjem o informacijski varnosti. 
Sledi analitika velikih podatkov oz. Big Data analytics, kar je izbralo 34 % anketirancev. 
Na podlagi raziskav ugotovitev Buntza in raziskavi TEKsystems lahko vidimo, da varnost in 
zasebnost še zdaleč nista edina vzroka za počasno implementacijo interneta stvari. Kljub temu 
pa večina anketirancev meni, da sta ta dva vzroka najbolj problematična. Da bi odgovorili na 
zastavljeno raziskovalno vprašanje, ali sta glavna zaviralca implementacije interneta stvari 
varnost in zasebnost, bi bilo treba raziskati še stališča držav, kot tudi mnenja navadnih ljudi 
oz. potrošnikov, saj menim, da mnenje podjetij oz. odgovornih za IT v večjih podjetjih ni 
dovolj.  
 
4.2 Stališče držav glede interneta stvari 
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Države se zavedajo pomembnosti napredka tehnologije interneta stvari in tudi same vlagajo v 
njen razvoj. Evropska unija je za leto 2010 načrtovala ustanovitev programa za raziskovanje 
interneta stvari CERP-IoT (Cluster of European Research Projects on the Internet of Things). 
Prvotno je bil cilj oz. fokus tega programa predvsem na pametnih stvareh, vendar pa so to 
razširili še na pametno energijo, pametne zgradbe, pametno življenje, pametno zdravstvo, 
pametna mesta in pametni transport. V skladu s tem naj bi začeli program Horizon 2020, ki bi 
pomagal uresničiti vse vizije interneta stvari in pametnih življenjskih storitev. Program 
Horizon 2020 se ne osredotoča samo na internet stvari, ampak tudi na prihodnost interneta, 
računalništvo v oblaku, Big Data in omrežje 5G. Vsako izmed teh področij naj bi razvijali 
skupaj, in ne individualno (Lee in drugi, 2009). 
ZDA so izbrale internet stvari kot eno izmed šestih tehnologij, ki imajo potencialni vpliv na 
nacionalni interes do leta 2025. Velika podjetja, kot sta Cisco in Qualcomm, se osredotočajo 
na razširitev obstoječih omrežnih infrastruktur v internet stvari, s čimer bi sestavili 
hiperpovezano infrastrukturo. Tudi v njihovem nacionalnem inštitutu za standarde in 
tehnologijo (NIST) menijo, da je internet stvari osnovni gradnik oz. osnovna tehnologija za 
implementacijo pametnega omrežja (smart grid) (Lee in drugi, 2009). 
V Aziji najbolj intenzivno raziskujeta področje interneta stvari Kitajska in Japonska. Kitajska 
je zbrala pet milijard juanov za investicijo v kitajski internet stvari. Njihova vlada je za 
petletni načrt razvoja te tehnologije primarno izbrala glavna področja: pametna omrežja, 
transport, logistika, dom, okolje in varnost, industrija in avtomatizacija, zdravstvo, kmetijstvo, 
finance in vojska. Prav tako so poudarili razvoj strategije nacionalne standardizacije 
tehnologije interneta stvari. Kot že omenjeno, tudi japonska vlada raziskuje področje interneta 
stvari. V letu 2015 so načrtovali začetek projekta i-Japan Strategy 2015. Njihova vlada se 
osredotoča predvsem na področja zdravstva in zdravstvene nege ter nadzoru potresov, saj 
hoče s tem zagotoviti prihodnost digitalne družbe. Prav tako so na ministrstvih za šolstvo, 
kulturo, šport, znanost in tehnologijo naročili nov projekt, s katerim bi se lahko uveljavili v 
okolju interneta stvari (Lee in drugi, 2009). 
 
4.3 Stališče potrošnikov glede interneta stvari 
4.3.1 Raziskava Irdeto 
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Skladno z raziskavo sekundarnih virov lahko ugotovimo, da je vidik potrošnika oz. tistega, ki 
bo na koncu uporabljal to tehnologijo, predvsem v smislu vsakdana, zelo pomemben pri 
vprašanju, ali sta varnost in zasebnost glavna zaviralca implementacije interneta stvari. Prav 
zaradi tega sem se osredotočil tudi na ta vidik in tako zasledil podjetje Irdeto.  
V podjetju Irdeto se ukvarjajo z varnostjo na digitalnih platformah in aplikacijah v 
multimediji, avtomobilizmu in internetu stvari oz. industriji, ki je povezana s tehnologijo 
interneta stvari. V letu 2017 so izvedli spletno anketiranje potrošnikov, in sicer z anketo »The 
Irdeto Global Consumer IoT Security Survey«, kjer so od 22. 6. 2017 do 10. 7. 2017 anektirali 
7.882 anketirancev, starejših od 18 let, iz šestih držav (Brazilija, Kitajska, Nemčija, Indija, 
Velika Britanija in Združene države Amerike). Namen te raziskave je bil ugotoviti, koliko se 
potrošniki zavedajo kibernetskih groženj, ki prežijo na naprave s tehnologijo interneta stvari, 
kot tudi pomembnost varovanja naprav pred kibernetskimi napadi, kdo je odgovoren za 
varnost naprav s tehnologijo interneta stvari in veliko več. 
Na podlagi ankete so ugotovili, da se potrošniki zavedajo morebitnih zlorab oz. vdorov in 
krajo podatkov pri tehnologiji interneta stvari. Kar 78 % vseh anektiranih se zaveda, da je 
vsaka pametna naprava, ki je povezana z brezžičnim internetom (Wi-Fi) v njihovem domu, 
izpostavljena napadom hekerjev, ki bi lahko ukradli zasebne podatke, shranjene na njih. To je 
razvidno tudi s Slike 4.5. 
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Slika 4.12: Prikaz vprašanja o strinjanju s trditvijo, da je vsaka naprava, doma priključena na Wi-Fi, 
izpostavljena hekerskim in kibernetskim napadom, ki bi lahko ukradli osebne podatke s te naprave 
 
Vir: Irdeto  (2017). 
Prav tako so ugotovili, da 90 % anketirancev meni, da je pomembno, da ima pametna 
naprava, ki je priključena na internet, že vgrajen varnostni mehanizem, ki bi potrošnika 
zaščitil pred morebitnim hekerskim napadom. To pa je razvidno tudi s Slike 4.6. 
 
Slika 4.13: Prikaz vprašanja o strinjanju s trditvijo, da je pomembno, da imajo naprave že vgrajeno močno 
zaščito pred hekerskimi vdori in napadi 
 
Vir: Irdeto  (2017). 
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Slika 4.14: Prikaz vprašanja, ali vas skrbi ali ne skrbi, da bi hekerji vdrli v katerokoli vašo napravo 
 
Vir: Irdeto  (2017). 
Glede na prejšnji dve ugotovitvi pa je ta, da je samo 69 % anketirancev zaskrbljenih, da bi 
lahko bili tarča hekerjev, bolj kot ne pričakovana, vsaj na globalni ravni. Zanimivo je, da je v 
Nemčiji 42 % anketirancev, ki sploh niso zaskrbljeni, kar je največ med vsemi državami, 
vključenimi v tej anketi. Najbolj zaskrbljeni pa so v Indiji, saj je tam le 7 % anketirancev, ki 
ni zaskrbljenih glede morebitnih hekerskih napadov na njihove pametne naprave. Vse to je 
razvidno tudi s Slike 4.7. 
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Slika 4.15: Prikaz vprašanja, ali vas skrbi, da bi hekerji vdrli v katerokoli vašo napravo, razdeljen glede na 
starostno skupino 
 
Vir: Irdeto  (2017). 
Pomembna je tudi ugotovitev, da starejše od 55 let bolj skrbi za morebitne hekerske napade 
kot tiste, stare med 18 in 24 let. Pri tem je znova v ospredju Nemčija, saj je le 41 % tistih, ki 
so stari med 18 in 24 let, takšnih, ki jih to skrbi, ter le 60 % starejših od 55 let, ki jih ravno 
tako skrbi za morebitne hekerske napade. Kljub temu pa so to še vedno najnižji odstotki glede 
na druge države, zajete v tej anketi, kar je razvidno s Slike 4.8.  
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Slika 4.16: Prikaz vprašanja, kdo bi po vašem mnenju moral biti odgovoren za varnost pred hekerskimi napadi 
na pametnih napravah 
 
Vir: Irdeto  (2017). 
Zanimiva ugotovitev je tudi ta, da je po mnenju potrošnikov odgovornost za implementacijo 
varnosti na napravah v internetu oz. internetu stvari deljena tako na potrošnike kot tudi 
proizvajalce tovrstnih naprav, s čimer se strinja kar 56 % potrošnikov. Samo 15 % pa se jih 
strinja s tem, da so potrošniki sami odgovorni za varnost, ter 20 % s tem, da je to odgovornost 
proizvajalcev. To je razvidno tudi s Slike 4.9 (Irdeto, 2017).  
 
4.3.2 Raziskava Gigya 
Ob iskanju mnenj potrošnikov sem zasledil tudi podjetje Gigya, ki se ukvarja z upravljanjem 
identitet strank/potrošnikov (customer identity management). So vodilno podjetje na tem 
področju in so s pomočjo Arlington Research naredili raziskavo o tem, kaj mislijo potrošniki 
o varnosti in zasebnosti svojih podatkov v digitalnem svetu.  
 
Za raziskavo so se odločili predvsem zaradi vse pogostejših hekerskih napadov in razvoja 
interneta stvari, ki prinaša medsebojno povezanost naprav in interneta. V raziskavo je bilo 
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zajetih 4002 odraslih potrošnikov (starejših od 18 let), polovica teh je iz ZDA in druga 
polovica iz Velike Britanije (Združeno kraljestvo in Republika Irska).  
Potrošniki so jasno pokazali, da ne zaupajo svojih osebnih podatkov, kot so ime, elektronski 
naslov, lokacija ali zakonski stan, blagovnim znamkam (npr. Facebook), kar je potrdilo 68 % 
anketiranih.  
Poleg skrbi zaradi uporabe njihovih osebnih podatkov potrošnike skrbi varnost njihovih 
osebnih podatkov, ki jih vseeno hranijo na napravah. S tem se strinja kar 69 % anketiranih.  
Zanimiva ugotovitev je tudi ta, da v Veliki Britaniji kar 65 % anketirancev meni, da trenutna 
vlada ne bo vplivala na trenutno skrb za varnost podatkov, medtem ko v ZDA samo 42 % 
anketirancev meni, da tamkajšnja administracija ne bo imela nobenega vpliva. Poleg tega pa v 
ZDA 32 % anketirancev meni, da bodo njihovi osebni podatki bolj varni, medtem ko 26 % 
anketirancev meni, da bodo njihovi podatki manj varni.  
Tudi v tej raziskavi so anketirance spraševali o tem, kaj mislijo, kdo je odgovoren za varnost 
in zasebnost podatkov potrošnikov. Ugotovili so, da kar 63 % anketirancev meni, da so 
odgovorni posamezniki, medtem ko 19 % anketirancev meni, da so odgovorne blagovne 
znamke, in 18 % anketirancev meni, da je odgovorna vlada. Kljub tej ugotovitvi pa je 
zaskrbljujoča ugotovitev glede slabe »geselne higiene«. Ugotovili so, da kljub vsem skrbem 
in kljub vsem strahovom o slabi rabi osebnih podatkov s strani blagovnih znamk kot tudi 
hekerskim napadom še vedno velika večina uporabnikov interneta in pametnih naprav, kjer je 
treba imeti geslo, teh ne oblikuje pravilno. Kar 70 % anketirancev uporablja sedem ali manj 
različnih gesel na spletnih platformah, ki jih uporabljajo. Zanimivo je tudi to, da so največji 
»grešniki« mlajše generacije, in sicer t. i. milenijci, saj so ugotovili, da kar 85 % teh ne 
upošteva navodil za zaščito gesel oz. uporabljajo manj kot sedem različnih gesel po spletnih 
platformah, ki jih uporabljajo (Gigya, 2017).  
 
Če povzamemo ugotovitve teh dveh raziskav na vzorcu potrošnikov, lahko vidimo, da tukaj 
igrata glavni vlogi predvsem varnost in zasebnost. Največjo vlogo izmed teh dveh pa ima 
varnost. Lahko bi rekli, da varnost in zasebnost nekako sodita skupaj pod eno samo 
kategorijo, saj če ni prave varnosti, tudi zasebnosti ne more biti prav veliko. Pomembno je, da 
se potrošniki zavedajo vseh nevarnosti in pomanjkljivosti tehnologije interneta stvari. 
Potrošniki prav tako menijo, da je velik del odgovornosti glede vdorov oz. varnosti na 
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uporabnikih tovrstne tehnologije. Seveda nekateri potrošniki tudi menijo, da bi na to morali 
gledati tudi proizvajalci in blagovne znamke ter že v razvoju svojih izdelkov in storitev 
zagotavljati varnost in zasebnost njihovih uporabnikov. K temu bi verjetno veliko pripomogla 
zakonodaja, vendar je to problem, ki se ga je težko lotiti, saj bi moral nekako veljati po vsem 
svetu. Na to, kako razmišljajo o tej tehnologiji potrošniki, ima vlogo tudi starost. V raziskavi 
podjetja Irdeto so namreč ugotovili, da so bolj zaskrbljeni starejši kot mlajši. V raziskavi 
podjetja Gigya so ugotovili, da mlajši ne skrbijo toliko za varnost svojih gesel, torej lahko 
rečemo, da so nekoliko bolj brezskrbni glede varnosti. 
 
4.4 Vpliv interneta stvari na ljudi 
Kakšen vpliv ima internet stvari na ljudi in kaj ponuja, je na podlagi raziskave sekundarnih 
virov zelo pomembno, ko govorimo o implementaciji in zaviralcih implementacije, kot sta 
varnost in zasebnost. Govorimo lahko o že obstoječih sistemih interneta stvari kot tudi 
prihodnjih. Zasledil sem Chartered, inštitut za informacijsko tehnologijo. 14. in 15. februarja 
2013 so organizirali dvodnevni seminar, kjer so obravnavali predvsem družbeni vpliv 
interneta stvari.  
Od takrat se ni kaj dosti spremenilo, saj so tudi na tem seminarju poudarili, da problem 
nastane že v razvojni fazi tehnologije, saj so v ospredju razvoja le tehnološki napredki, in ne 
to, kakšen družbeni vpliv bi imela ta tehnologija. Internet stvari po njihovem mnenju 
predstavlja le podaljšek interneta in se srečuje s podobnimi problemi, kot se je in se še vedno 
internet.  
Tehnologija interneta stvari bo lahko olajšala marsikatero opravilo, vendar s tem pridejo tudi 
slabosti. Če vzamemo primer v zdravstvu oz. oskrbi pacientov ali bližnjih sorodnikov, ki so 
bolni, ostareli ali nezmožni skrbeti sami zase, lahko najprej pomislimo na prednosti, ki bi jih 
internet stvari lahko prinesel. Lahko bi videli, ali je oskrbovanec padel iz postelje, pri 
ostarelih lahko nadziramo porabo vode, elektrike, tudi gibanje po prostoru in tako lahko s 
pomočjo analize in ugotovitve, da je prišlo do odstopanja porabe vode in elektrike ter tudi 
pomanjkanje gibanja, hitreje reagiramo v primeru nesreče oskrbovanca. Pomagamo lahko 
tudi, če ima oskrbovanec demenco ali druge bolezni, ki vplivajo na spomin, saj lahko s 
pomočjo tehnologije interneta stvari izvemo, kje je ta oseba, če je šla iz hiše ali stanovanja in 
se morebiti izgubila. Seveda je to slišati odlično, vendar pa se moramo zavedati, da je tovrsten 
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nadzor nad neko osebo, četudi ta ni zmožna skrbeti zase, še vedno zaskrbljujoč. Oseba, ki jo 
nadziramo s pomočjo te tehnologije, nima več zasebnosti, če pa uporabimo tovrstno 
tehnologijo za lastne potrebe, naletimo na problem varnosti. Za primer lahko vzamemo 
pametno hišo, kjer lahko s pomočjo osrednje konzole ali celo mobilnega telefona upravljamo 
naprave v hiši (prižiganje naprav in luči, upravljanje senčil na oknih in vratih itd.). Podatki v 
takšnih primerih so zelo občutljivi, in če pride do zlorabe (npr. vdora), so lahko celo zelo 
škodljivi (BCS, 2013). 
Poleg dobrih lastnosti nove tehnologije, tudi interneta stvari, imajo te tudi slabe lastnosti oz. 
posledice. Hekerski napadi in vdori v zasebnost niso edina slaba lastnost. Ker se tehnologija 
hitro razvija in je vedno bolj dostopna širši javnosti, so najbolj ranljivi mladi in najmlajši, ki 
se ne zavedajo morebitnih groženj in z njimi povezanih posledic. Ena od največjih groženj, ki 
se je marsikdo ne zaveda, je zasvojenost z novimi tehnologijami. Na spletni strani časnika 
Dnevnik so objavili raziskavo, ki so jo opravili zaposleni na Gimnaziji Franceta Prešerna v 
Kranju. Anketirali so dijake o njihovi uporabi novih tehnologij. V anketi je sodelovalo 105 
anketirancev, med katerimi je bilo največ 18-letnikov. Ugotovili so, da največ mladostnikov 
uporablja internet na svojih pametnih telefonih in manj na računalniku, To je zanimivo, 
vendar pričakovano, saj se mobilni telefoni hitro razvijajo in postajajo vedno bolj zmogljivi in 
priročni. V raziskavi so ugotovili tudi to, da večina vprašanih uporablja internet od ene do treh 
ur na dan. Ob vprašanju, ali so dobro seznanjeni z nevarnostmi na spletu in ali se pred njimi 
znajo dobro zaščititi, so ugotovili, da 89 % anketiranih meni, da so. Skrb vzbujajoča 
ugotovitev pa je ta, da je kar 40 % anketiranih priznalo, da se počutijo zasvojene s pametnimi 
mobilnimi telefoni (Peternelj in Sajovic, 2017).   
Po prebranih sekundarnih virih lahko rečemo, da so te številke lahko še veliko višje, saj 
obstajajo t. i. skušnjave, ki pritegnejo našo pozornost in tako pripomorejo k še daljši oz. večji 
uporabi interneta, ki pa jo marsikdo poskuša prikriti ali pa se zasvojenosti še ne zavedajo. O 
tem govorita Osuch in Turner. Poleg tega obstajajo drugi razlogi, kot jih navajata Osuch in 
Turner. Eden izmed njih je t. i. strah pred pomanjkanjem in zamujanjem aktualnih dogodkov. 
S pomočjo nove tehnologije, predvsem pa interneta in mobilnih naprav, lahko spremljamo več 
ljudi ali organizacij in medijev hkrati ter to z več različnih lokacij ob različnih priložnostih ter 
24 ur na dan. Če nisi obveščen o vsem dogajanju, posledično zamujaš stvari in si zaradi tega 
lahko izločen iz pogovorov ali pa v ekstremnih primerih izločen iz svoje družbe. Na drugi 
strani novic in obveščanj so tisti, ki te objavljajo in delijo. Poleg medijskih kanalov in 
institucij, ki jim je to služba, obstajajo ljudje, ki morajo uporabljati to tehnologijo in s tem 
36 
 
socialna omrežja, s čimer hočejo biti v središču pozornosti in si hranijo svoj narcizem. Še 
tretji razlog pa je lahko zasvojenost z igranjem spletnih iger, ki lahko privede do večjih in 
težjih težav, vse od zdravstvenih težav do duševnih motenj (Osuch in Turner, 2017).  
 
4.5 Prihodnost interneta stvari 
Za enega izmed ciljev diplomskega dela sem se odločil pregledati napovedi za prihodnost 
tehnologije interneta stvari in tako ugotoviti, kaj nas na področju interneta stvari čaka v 
prihodnosti. V podjetju Irdeto, ki sem ga že omenil, so v letu 2017 izvedli spletno anketiranje 
potrošnikov, in sicer z anketo »The Irdeto Global Consumer IoT Security Survey«. Na 
podlagi te ankete so ugotovili tudi, da ima 89 % potrošnikov po vsem svetu vsaj eno napravo 
povezano z internetom; in ne samo to, kar 81 % potrošnikov po vsem svetu ima več kot eno 
takšno napravo. Med državami, ki so bile vključene v to anketo, izstopa predvsem Indija, saj 
so ugotovili, da ima tam doma kar 97 % potrošnikov vsaj eno pametno napravo. Za 
primerjavo, v ZDA ima doma vsaj eno pametno napravo »samo« 80 % tamkajšnjih 
potrošnikov, kar je najnižje med vsemi državami, vključenimi v tej anketi. Še ena zanimiva 
ugotovitev je tudi ta, da ima kar 94 % tistih, ki so stari med 18 in 24 let, vsaj eno napravo 
povezano z internetom. Predvidevajo pa tudi, da se bo zaradi velikega števila odobravanja in 
uporabe naprav, ki so povezane z internetom, posledično povečala možnost hekerskih 
napadov (Irdeto, 2017). 
Podjetje Cisco Systems je leta 2017 izdalo knjigo IoT Fundamentals: Networking 
Technologies, Protocols, and Use Cases for the Internet of Things, ki so jo napisali Rob 
Barton, Gonzalo Salgueiro in David Hanes. V njej so se omenjeni lotili tudi napovedi za 
prihodnost. Trenutno obstaja približno 14 milijard oz. samo 0,06 % stvari, ki so povezane z 
internetom. Pri podjetju Cisco Systems tako napovedujejo, da bo ta številka do leta 2020 
zrasla na 50 milijard naprav, kar ponazarja tudi Slika 4.10. Nekateri napovedujejo celo višje 
številke, npr. vlada Velike Britanije, ki napoveduje, da bo število naprav, povezanih z 
internetom, do leta 2020 naraslo na približno 100 milijard. Nadaljnja napoved podjetja Cisco 
Systems je ta, da bodo vse te nove naprave, povezane z internetom, vodile do zaslužka in 
zmanjšanja stroškov za kar skupno 19 bilijonov ameriških dolarjev. 
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Slika 4.17: Prikaz naraščanja števila pametnih naprav skozi obdobja 
 
Vir: Barton in drugi (2017). 
Vse te številke in napovedi, ki so jih podali pri podjetju Cisco Systems, pojasnjujejo s tem, da 
bo internet stvari tako ali drugače vplival tako na ljudi kot tudi podjetja, predvsem pa na 
interakcijo med seboj in interakcijo s svojim okoljem. Posledično ta interakcija med ljudmi, 
podjetji in upravljanjem ter nadzorovanjem pametnih naprav, povezanih med seboj, omogoči 
novo raven odločanja na podlagi velikega števila na novo pridobljenih podatkov oz. 
informacij, kar privede do optimizacije celotnega sistema, procesov in prinese nove storitve, 
ki prihranijo čas tako ljudem kot tudi podjetjem ter izboljšajo kakovost življenja (Barton in 
drugi). 
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5 Sklepne ugotovitve 
 
V diplomskem delu sem najprej predstavil tehnologijo interneta stvari, nato pa na podlagi 
utemeljenega teoretskega izhodišča in že obstoječih raziskav poskušal ugotoviti, ali sta 
zasebnost in varnost ključna zaviralca implementacije interneta stvari ali pa morda obstajajo 
še drugi relevantni dejavniki. Za konec pa sem naredil še kratek pregled, kako se bo 
tehnologija interneta stvari razvijala oz. kaj lahko pričakujemo od te tehnologije v 
prihodnosti. 
Odgovor na prvo raziskovalno vprašanje, ali sta zasebnost in varnost ključna zaviralca 
implementacije interneta stvari, lahko razdelimo na dve področji. Prvo so podjetja, ki že ali pa 
bi hotela uporabljati tehnologijo interneta stvari. Kot prva skrb pri njih je varnost podatkov, v 
primeru raziskave podjetja Penton je bila omenjena tudi zasebnost. Vendar varnost in 
zasebnost na področju podjetij še zdaleč nista edina ovira. Kot druge ovire večjega pomena so 
tudi pomanjkanje znanja o tej tehnologiji in hkrati kadra na tem področju. Omenjajo slabo 
obstoječo infrastrukturo, nezmožnost interoperabilnosti, donosnost naložbe, pomanjkanje 
zakonov in nerazvitost te tehnologije. Drugo področje so potrošniki, ki so glavni uporabniki te 
tehnologije v zasebnem življenju. Pri njih sta glavna problema ravno zasebnost podatkov in 
varnost podatkov. Pri potrošnikih je zanimivo to, da bolj starejše skrbi glede uporabe 
tehnologije interneta stvari in s tem posledično zasebnost in varnost podatkov, medtem ko so 
mladi bolj brezskrbni glede tega. Pomembna je tudi ugotovitev, kdo naj bi bil odgovoren za 
zasebnost in varnost tehnologije interneta stvari. Večina anketiranih v omenjenih raziskavah 
meni, da so odgovorni tako potrošniki kot tudi proizvajalci tovrstnih naprav. Potrošniki s tem, 
kako uporabljajo naprave s to tehnologijo, proizvajalci pa s tem, ali imajo njihove naprave že 
vgrajene mehanizme, ki skrbijo za zasebnost in varnost podatkov njihovih uporabnikov. 
Torej na podlagi raziskav oz. rezultatov teh lahko sklepamo, da sta glavna zaviralca 
implementacije interneta stvari ravno zasebnost in varnost, vendar ni nujno, da sta samo ta 
dva odgovorna za slabo implementacijo te tehnologije. Kot smo lahko razbrali iz ugotovitev 
raziskav, je zaviralcev veliko. Pri potrošnikih pa sta zasebnost in varnost res glavna zaviralca, 
vendar kljub temu veliko potrošnikov že uporablja to tehnologijo. Prav tako so pomembni 
podatki, koliko naprav je že opremljenih s tehnologijo interneta stvari in se kljub omenjenim 
zaviralcem še vedno uporablja; in ne samo to, ta številka naprav se samo še povečuje. Skladno 
z raziskavo sekundarnih virov lahko ugotovimo, da imata zasebnost in varnost velik pomen 
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pri implementaciji te tehnologije. Kljub temu lahko trdimo, da imajo drugi zaviralci prav tako 
velik pomen, predvsem na področju podjetji in poslovanja. 
Države se zavedajo vseh težav v tehnologiji interneta stvari, zato posledično vlagajo v razvoj 
te tehnologije, in sicer ZDA, Evropa oz. Evropska unija in tudi Azija, predvsem Kitajska in 
Japonska. Vse države si želijo bolj pametno infrastrukturo, ki bi lahko na nekaterih področjih 
bila že avtonomna. V igri so predvsem pametna mesta in pametni transport, pametno 
zdravstvo, zgradbe, energija in življenje v celoti. Hkrati pa razvoj zakonodaje, ki bi 
posledično izboljšal tako implementacijo kot tudi razvoj te tehnologije. 
Prihodnost interneta stvari je dokaj svetla, če se rešijo vse težave, ki se pojavljajo zdaj. To 
pomeni, da je treba poskrbeti tako za varnost kot tudi zasebnost podatkov na napravah s 
tehnologijo interneta stvari že v razvojni fazi, hkrati pa o tem ozaveščati potrošnike. Treba je 
rešiti problem pomanjkanja standardov in tako vzpostaviti skupne in enotne standarde, s 
katerimi bi bila interoperabilnost mogoča, saj bi to vsekakor pospešilo tako razvoj kot 
implementacijo te tehnologije. Kot sem že omenil, kljub vsem tem težavam in preprekam pa 
že lahko opazimo povečanje števila pametnih naprav. Trenutno obstaja 14 milijard naprav, ki 
so povezane z internetom, kar predstavlja samo 0,06 % vseh stvari. Napoved je, da bo število 
naprav, povezanimi z internetom, do leta 2020 naraslo na 50 milijard, nekatere napovedi pa so 
še veliko višje in napovedujejo celo 100 milijard naprav, povezanih z internetom (Barton in 
drugi). 
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